Ainda, Energia & Infraestructura, S.A.P.I. de C.V.
Fecha de Aprobacién Marzo, 2022
AI N DA . . ., Version 1
: Politica de Seguridad de la Informacion y
Privacidad Organo de Aprobacion Consejo de
Administracién
Revision Anual

Ainda, Energia & Infraestructura, S.A.P.I. de C.V.

Politica de Seguridad de la Informacién v Privacidad

I. Introduccion

De conformidad con su Cédigo de Conducta y FEtica (el “Cédigo”), Ainda, Energia &
Infraestructura, S.A.P.I. de C.V., y sus empresas afiliadas y subsidiarias (“4inda™), es una
firma comprometida con llevar a cabo las mejores practicas y el cumplimiento de la
legislacion aplicable, de manera profesional y ética.

Ainda busca establecer los principios basicos y el marco general para el control y la gestién
de los riesgos de Ciberseguridad a los que est4 expuesta Ainda, asi como, con cualquier otra
normatividad aplicable en la materia seglin corresponda.

El objeto de esta politica es, de forma enunciativa mas no limitativa, que cada colaborador
de Ainda mantenga la disponibilidad, confidencialidad, integridad y privacidad de la
informacion a través del uso de cualquier activo tecnolégico que le permita ingresar,
consultar y/o procesar informacion propiedad de Ainda.

Por lo anterior, el 6rgano de gobierno de Ainda aprobd la presente politica de Seguridad de
Informacion y Privacidad (la “Politica”) para establecer los lineamientos generales para la
incorporacién e implementacion de mejores practicas, anteponiendo el reconocimiento del
comportamiento ético, la integridad, y privacidad de la informacion al ingresar o procesar
informacién propiedad de Ainda, asi como los intereses de Ainda y de los inversionistas de
los fondos de capital privado que Ainda administra o llegue a administrar de tiempo en
tiempo.

II. Destinatarios y Oblisaciones

La presente Politica est4 dirigida a los consejeros, directores, funcionarios, empleados y
proveedores de Ainda (conjuntamente, los “Destinatarios™), que tengan acceso a cualquier {
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componente tecnoldgico propiedad, administrado o contratado por Ainda como puede ser un
equipo de cpmputo, servidores, red, telefonia, correo electronico y/o cualquier otro
componente electrénico por el cual se procese o transmita informacion de Ainda o que
utilicen informacion de Ainda para la ejecucidon de sus actividades.

Los Destinatarios de la presente Politica deberan: (i) cumplir con la legislacion aplicable, (ii)
cumplir con la Politica, (iii) actualizarse respecto de aquellos aspectos que pudieran afectar
el cumplimiento de los lineamientos aqui establecidos, (iv) reportar inmediatamente
potenciales infracciones a la Politica a la Linea de Transparencia conforme a lo sefialado en
la Seccion VII de la presente Politica, y (v) cooperar con investigaciones sobre posibles
violaciones a la misma.

Todos los Destinatarios deben, obligatoriamente, adherirse y conducirse en estricto apego y
cumplimiento a la Politica. Cualquier Destinatario que viole lo establecido en la Politica
estara sujeto a sanciones disciplinarias que en su caso se determinen por el 6rgano de
gobierno competente conforme a la ley aplicable.

La Gerencia de Sistemas fungira como lider al interior de Ainda a cargo de implementar la
presente Politica

ITII.  Directrices Generales de Seguridad de Informacién y Privacidad

El compromiso de Ainda en el establecimiento de un marco de control y gestidon de las
actividades que procuran mantener la disponibilidad, confidencialidad, integridad y
privacidad de la informacidn se estructura en torno a los siguientes lineamientos generales
de actuacion sefialados a continuacion:

1. Proteger la informacion generada, procesada o resguardada por los procesos de negocio,
su infraestructura tecnoldgica y activos del riesgo que se genera de los accesos otorgados
a personal interno o terceros.

2. Asegurar la privacidad y proteger la informacion creada, procesada, transmitida o
resguardada por sus procesos de negocio, con el fin de minimizar impactos financieros,
operativos o legales debido a un uso incorrecto de esta. Para ello es fundamental la
aplicacion de controles de acuerdo con la clasificacién de la informacion de su propiedad ©
o en custodia.
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10.

11.

IV.

Identificar de manera periodica amenazas y riesgos que pueda comprometer la seguridad
y la privacidad de la informacion.

Proteger las instalaciones de procesamiento y la infraestructura tecnoldgica que soporta
Sus procesos criticos.

Controlar la operacion de sus procesos de negocio garantizando la seguridad de los
recursos tecnologicos y las redes de datos.

Implementar el control de acceso a la informacion, sistemas y recursos de red y mantener
la informacién y archivos de Ainda en la nube, con la finalidad de contar con un respaldo
adecuado, confiable y permanente de la misma.

Garantizar que la seguridad sea parte integral del ciclo de vida de los sistemas de
informacién.

Garantizar a través de una adecuada gestion de los eventos de seguridad y las debilidades
asociadas con los sistemas de informacién una mejora efectiva de su modelo de
seguridad.

Garantizar la disponibilidad de sus procesos de negocio y la continuidad de su operacién
basada en el impacto que pueden generar los eventos.

Garantizar el cumplimiento de las obligaciones legales, regulatorias y contractuales
establecidas.

Programa de Seguridad de Informacion.

La Direccién de Ainda, entendiendo la importancia de una adecuada gestion de la
informacién y con el objetivo de implementar la presente Politica, se ha comprometido con
la implementacion de un programa de seguridad de la informacion buscando establecer un
marco de confianza en el ejercicio de sus deberes con sus clientes y socios de negocio, todo
enmarcado en el estricto cumplimiento de las leyes y regulaciones aplicables, en
concordancia con la misién y vision de la organizacion.

V.

Controles de Seguridad de Informacién

Con el objetivo de implementar y operar su programa de seguridad de informacién, Ainda se
apoyara en los siguientes documentos, tomando como referencia el marco de control del
Centro de Seguridad para Internet CIS18 para emitir lineamientos entorno a las mejores &
practicas para la proteccion y privacidad de la informacion.
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Cada uno de los siguientes documentos define las directrices, roles, responsabilidades y
métricas correspondientes para evaluar la implementacion y operacion de los controles de

seguridad.
Clave Documento Alineacion a marco de control
documento CIS18
LI-SEC-01 Lineamientos de uso aceptable de la CIS18-1, CIS18-2, CIS18-3,
tecnologia de informacion CIS18-4, CIS18
LI-SEC-02 Lineamientos de gestion de activos de CIS18-1
tecnologias de informacién (TI)
LI-SEC-03 Lineamientos de gestion de software CIS18-2
LI-SEC-04 Lineamientos de clasificacion y manejo CIS18-3
de informacion
LI-SEC-05 Lineamientos de endurecimiento de CIS18-4, CIS18-09, CIS18-12
configuracion
LI-SEC-06 Lineamientos de control de acceso logico | CIS18-5, CIS18-6, CIS18-12
LI-SEC-07 Lineamientos de gestion continua de CIS18-7, CIS18-18
vulnerabilidades
LI-SEC-08 Lineamientos de gestion de registros de CIS18-08
auditoria
LI-SEC-09 Lineamientos de gestion contra codigo CIS18-10
malicioso
LI-SEC-10 Lineamientos de respaldos de CIS18-11
informacidn
LI-SEC-11 Lineamientos para capacitacion y CIS18-14
entrenamiento en seguridad de
informacion
LI-SEC-12 Lineamientos de seguridad para la CIS18-17
respuesta a incidentes
LI-SEC-13 Lineamiento de seguridad en los sites de | CIS18-12, CIS18-13

computo
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V1.  Procedimiento de Implementacion de la Politica.

Para asegurar la divulgacion y supervisar el cumplimiento de los lineamientos, programas y
de lo establecido en la presente Politica, Ainda se apoya en la Gerencia de Sistemas, y en su
gobierno corporativo. La implementacion se llevara a cabo segun se detalla a continuacion:

1. Direccion General de Ainda.

La Direccion General de Ainda se compromete a lo siguiente:

(i) Garantizar que se establezcan objetivos y planes de seguridad de informacion
alineados a la estrategia de la organizacion;

(i) Designar a responsables para realizar la adecuada implementacién / operacion,
monitoreo, revisidn, mantenimiento y mejora del Programa de Seguridad de
Informacién; y

(iit) Asegurar la adecuada difusion y cumplimiento los lineamientos de seguridad de
informacion descritos en la seccion V.

2. La Direccion Ejecutiva de Inversiones.

La Direccioén Ejecutiva de Inversiones en su calidad de responsable de la seguridad de
informacion, sera responsable de:

() Definir al encargado de la operacion y mantenimiento de los controles de seguridad
de informacion.

(i) Revisar trimestralmente el avance del Programa de Seguridad de Informacion.

(iii)  Actuar como enlace entre acuerdos de la operacion de tecnologias de informacién
y el negocio.

(iv) Aprobar los lineamientos de seguridad de informacién.

(v)  Aprobar las estrategias definidas para la reduccion de riesgos y vulnerabilidades.

(vi) Aprobar los niveles de aceptacion de riesgos de seguridad de informacion.

(vii) Aprobar las acciones de mejora continua derivadas de procesos de auditoria a los
controles de seguridad de informacion. v
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3. La Gerencia de Sistemas.

El encargado de la seguridad de informacion sera responsable de:

()
(ii)

(iii)
(iv)
v)

(vi)
(vii)

Apoyar en la implementacion de controles de seguridad en la organizacién.
Verificar la operacion y cumplimiento de controles técnicos de seguridad de
informacion.

Ejecutar al menos semestralmente un diagnostico de seguridad de informacion a
los activos de tecnologia.

Dar seguimiento a los planes de mitigacion de riesgos de seguridad de
informacion.

Difundir y mantener las campafias de seguridad de informacién en coordinacion
con la Direccion Ejecutiva de Inversiones.

Gestionar el proceso de administracion de incidentes de seguridad de informacion.
Disefiar las métricas e indicadores de seguridad que se presentan al Comité de
Auditoria y generar reportes periddicos para evaluacion del desempefio. Reportar
el estatus de seguridad ante el Comité de Auditoria, de acuerdo con el calendario
que éste ultimo defina para cada ejercicio anual donde debera incluir, entre otros:
indicadores clave de seguridad, nuevos riesgos de seguridad de informacién
identificados, la efectividad de los controles de seguridad implementados y
seguimiento a los hallazgos de auditorias de seguridad realizadas.

4. Comité de Auditoria

Los miembros del Comité de Auditoria deberan:

()
(ii)

(iii)
(iv)

Ser el primer nivel de revisién, aprobacion, rechazo o modificacién de las politicas
y procesos de seguridad de informacion.

Verificar que las politicas y procesos estén alineadas a los requerimientos y '
necesidades del negocio.

Supervisar el avance en el plan y los indicadores de seguridad de informacion.
Revisar la correcta asignacion de recursos (humanos y financieros) para la
implementacion de los controles que mitigan los riesgos identificados.

2 Direccion Legal v de Cumplimiento:

La Direccion Legal y de Cumplimiento debera:

v
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VII.

(i) Llevar a cabo la supervision del cumplimiento de la presente Politica, incluyendo la

atencion a las recomendaciones de los reportes de auditoria.

(ii) Presentar al Comité de Auditorfa, en relacién con la Politica, las propuestas del

programa de cumplimiento para supervisar la implementacion de las
recomendaciones y acciones de mejora, reporte de su cumplimiento y actualizacién
a la Politica, en su caso.

Incumplimiento.

Cada colaborador de Ainda es responsable de proteger la informacién de la compafiia de
cualquier riesgo como divulgacién no autorizada, modificacion, pérdida, destruccién o
manipulacion accidental o deliberada. Cualquier violacion o sospecha de ésta a la presente
politica debe de ser inmediatamente reportada al responsable o encargado de la Seguridad de
informacién de Ainda.

Cualquier persona que viole esta politica, serd sujeto a una investigacién y asumird las
responsabilidades administrativas a que haya lugar; cada caso sera turnado a la Direccion
Ejecutiva de Inversiones para aplicar las acciones correspondientes.

En general:

1.

De detectarse faltas accidentales a la politica y sus lineamientos, Ainda tomara las
acciones apropiadas para resolver el problema y la persona sera sujeta a las medidas
disciplinarias correspondientes.

De detectarse faltas con la intencion y conocimiento de la persona que comete la
violacion a la politica y sus lineamientos, Ainda tomara las acciones correspondientes
para resolver el problema, lo cual puede incluir desde medidas disciplinarias hasta la
terminacion de la relacion laboral.

Si se sospecha que la violacion a esta politica y sus lineamientos incluyen faltas a la
ley y regulaciones aplicables, Ainda notificara a las autoridades competentes y tomara
las acciones correspondientes para resolver el problema, lo cual puede incluir desde
medidas disciplinarias hasta la terminacion de la relacién laboral.

Ainda se reserva el derecho de ejercer acciones legales para recuperar cualquier
pérdida financiera como resultado de una falta a la politica y sus lineamientos de
Seguridad de la Informacion.
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VIII. Linea de transparencia

Cualquier violacién a la presente Politica debera ser reportada ya sea directamente o a través
de los siguientes medios de comunicacion: internet: https://wiww.letica.mx/ainda / correo:
/ teléfono MX: 800 283 2823, WhatsApp: +52 811 917 9005.

El proceso de atencion de cualquier reporte sera el siguiente:

a. Todo reporte sera capturado, procesado y notificado al Comité de Etica y
Cumplimiento de Impulsora Inverza (el “CEC™).

b. EIl CEC reportara al Comité de Auditoria de Ainda la informacién de dicho
reporte.

¢. El Comité de Auditoria de Ainda revisara el reporte y determinara el plan de
accion.

El Comité de Auditoria designard a un representante para dar respuesta directa al

denunciante o para que dé seguimiento, en caso de que la denuncia sea anénima, a la

respuesta mediante correo electronico o bien a través de la pagina:

https://www.letica.mx/ainda.

IX. Revision de la Politica.

El presente documento debera de ser revisado periddicamente segiin asi lo vea conveniente
el Comité de Auditoria de Ainda o cuando exista un cambio considerable en el negocio que
justifique su revisién y actualizacion.

X. Contacto y dudas de la presente Politica

Para cualquier duda y/o comentario respecto de la presente Politica se debera de contactar a
la Direccién Legal y de Cumplimiento.

w
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Certifico que la presente Politica de Seguridad de la Informacién y Privacidad, fue
aprobado por el Consejo de Administracion de Ainda, Energia & Infraestructura, S.A.P.1.
de C.V., en marzo de 2022.

Gy

—
/
Oscar de/Byen Richkarday
Presidente del Consejo de Administracion




