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Plan de Recuperacion ante Desastres (DRP)

En caso de una contingencia mayor, dirijase a la seccion 11
“Lista de Acciones” dentro del presente Plan.

I. Generales

1. Alcance

El presente Plan de Recuperacion ante Desastres (en lo sucesivo DRP, Disaster Recovery
Plan) es ejecutado por el Gerente de Sistemas de AINDA una vez que se ha declarado la
activacion de éste.

Este documento tiene como finalidad:

1. Establecer las acciones inmediatas que se realizaran tras la activacién del DRP por
parte del Crisis Management Team (CMT).
ii. Coordinar las tareas y pasos a seguir para poder continuar la operacién a través de
la recuperacion de los procesos criticos a un nivel aceptable.
iii. Identificar los recursos que sean necesarios para la operacion de los procesos
criticos durante la contingencia o crisis.
iv. Establecer las acciones necesarias para regresar la operacién del proceso a un

funcionamiento normal una vez que se ha finalizado la contingencia o crisis.

2. Escenarios

El presente plan contempla las acciones a ejecutar para atender una contingencia que
genere una interrupcion mayor a 72 horas en los servicios de tecnologias de la informacién
que se encuentran instalados en el site de computo principal de AINDA derivado de un
evento natural (gj. sismo), falla tecnoldgica de la infraestructura, ataque cibernético, o un
corte prolongado en el suministro eléctrico, entre otros.

3. Premisas

Este documento forma parte del programa de Administracion de Continuidad de Negocio
(en lo sucesivo BCM, Business Continuity Management). No es propésito de este plan
establecer la activacion de los procedimientos de emergencia, tales como evacuacion de las
instalaciones, directorio de llamadas telefonicas para emergencias y urgencias, etc. Dichas
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acciones se encuentran definidas en el Plan de Proteccion Civil al cual esté adherido

AINDA.

4. Mantenimiento y pruebas

Este plan sera efectivo en caso de contar con su debido mantenimiento de manera adecuada
y con informacion actualizada. El Gerente de Sistemas es el responsable del mantenimiento
y pruebas anuales al plan de Recuperacion ante Desastres (DRP).

Responsabilidad

Frecuencia

Propietario

Actualizar informacion de contacto de
empleados y proveedores y/o dependencias
externas

Semestralmente

Gerente de Sistemas

Recuperacion ante desastres (de escritorio u
operacionales)

Actualizar y/o revisar las estrategias de Anualmente Gerente de Sistemas
recuperacion y el proceso general de

recuperacion

Desarrollar y ejecutar el entrenamiento para el Anualmente Gerente de Sistemas
departamento / areas involucradas

Asegurarse de que el Plan de Recuperacion ante | Anualmente Gerente de Sistemas
desastres DRP esté actualizado

Planificar y conducir ejercicios al Plan de Anualmente Gerente de Sistemas

5. Confidencialidad

Por la naturaleza de la informacién contenida en el siguiente documento, se clasifica como:

CONFIDENCIAL.

6. Estructura organizacional para la Continuidad de Negocio
AINDA ha establecido la siguiente organizacién para responder a eventos disruptivos o

desastres que requieran una respuesta inmediata.




|
Fecha de Aprobacion agosto. 2022
AINDA ) ,
Plan de Recuperacion ante Desastres ‘Aprobacion Direccion
|

Ainda, Energia & Infraestructura, S.A.P.1. de C.V.

(DRP) General

Revision Anual

6.1.

6.2.

ESTRATEGICO

CMT - Equipo de Mancjo de Crisis (Crisis Management
Team)

TACTICO / OPERACIONAL

Equipos de Recuperacién Equipo de Recuperacién
(Negocio) (Tecnologia)

PRIMERA RESPUESTA

IRT ~ Equipo de Primera Respuesta (Incident Response Team)

Equipo de Manejo de Crisis (CMT, Crisis Management Team)
Sus responsabilidades son:

e Toma las decisiones estratégicas en una situacion de crisis, basada en impactos
al negocio e implicaciones potenciales.

e Realiza la declaracion de desastres conforme a la evaluacion de los dafios
realizada por el Gerente de Sistemas.

e Establece prioridades con base en los reportes y propuestas presentadas por los
Equipos de Recuperacion y/o de Primera Respuesta.

* Toma acciones requeridas para proteger los intereses de los empleados, socios,
accionistas y partes interesadas, minimizando el dafio a la marca y en el
mercado.

Integrantes del CMT:
Director General

Director Ejecutivo de Operaciones

Director Ejecutivo de Administracién y Finanzas

Equipo de Recuperacion (Tecnologia)

Sus responsabilidades son:

e Garantiza el funcionamiento correcto de un equipo alternativo del servidor
primario.
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e Garantiza la sincronizacion de la informacion establecida en la nube.

e Garantiza la comunicacion, conexion y acceso necesario a las carpetas

compartidas del servidor.

o Informa periddicamente el estatus de sus actividades al Equipo de Manejo de
Crisis sobre cualquier situacion que represente un riesgo importante o requiera

de la toma de decisiones estratégicas.

e Garantiza el regreso a la normalidad de sus operaciones tan pronto el evento de

crisis haya concluido.

Integrantes del Equipo de Recuperacion (Tecnologia):

Area o Proceso Integrante

Tecnologia (Sistemas) Gerente de Sistemas / Lider de DRP

6.3. Equipo de Recuperacion (Negocio)
Sus responsabilidades son:

e Coordinar las acciones necesarias para la recuperacion de la operacion de sus

areas criticas.

e Comunicar al Lider de DRP el estatus de sus actividades o cualquier situacion

que represente un riesgo importante que requieran la toma de decisiones

estratégicas por parte del CMT.

e Garantizar el regreso a la normalidad de sus operaciones tan pronto el evento de

crisis haya concluido.

Integrantes del Equipo de Recuperacion (Negocio):

de Inversiones

Area o Proceso Integrante

Administracién y Finanzas Representante definido por Director Ejecutivo
de Administracion y Finanzas

Inversion Representante definido por Director Ejecutivo

Operaciones Representante definido por Director Ejecutivo

Cx de Operaciones

6.4. Equipo de Primera Respuesta
Sus responsabilidades son:

e Actia de forma inmediata dentro del &mbito de sus responsabilidades para dar
atencidn a una situacion de emergencia en las instalaciones
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e Toma las acciones inmediatas requeridas para salvaguardar la seguridad o
contener el evento, confirmando la naturaleza y la posible duracién del
incidente, realizando la evaluacion de los dafios y comunicando el resultado al

CMT.

Integrantes del Equipo de Primera Respuesta (IRT):

' Brigadas definidas en el plan vigente de Proteccién Civil

Gerente de Sistemas

Asistente Ejecutiva de Presidencia

II.  Lista de acciones de recuperacion
Nota: Previo a la activacion del plan y segun el tipo de escenario, puede ser necesario
llevar a cabo los procedimientos de evacuacion establecidos como parte del Plan de
Proteccion Civil.
1. Activacion del plan de recuperacion ante desastres
No |Responsable(s) Acciones
- Genera una evaluacién de dafios.
Eauino de Recuveracion |~ Identifica si el impacto esté fuera del control de AINDA.
qauip , P v’ La Interrupcion > (mayor) al RTO de 72 hrs
(Tecnologia) N . .
1 v" Los Dafios en el site son importantes.
, - Evalua/ cuantifica / presupuesta potenciales necesidades
Lider DRP L AT e | Prestpuesta porenc!
de inversion inmediatas para remediacion
- En su caso, recomienda al CMT la activacion del DRP.
- Declara la activacion del DRP y lo notifica al Equipo de
Recuperacion (Negocio)
Crisis Management - En su caso, autoriza adquirir recursos tecnoldgicos para
2 .
Team (CMT) el trabajo de manera remota.
- Mantiene comunicacion con Lider DRP
- Ejecuta el listado de verificacién para operar de manera
Equipo de Recuperacié remota.
cu i6n . - ,
quip R P - Notifica al CMT los recursos tecnoldgicos que seran en
(Tecnologia) .. o
3 su caso adquiridos o habilitados para operar de manera
remota.
Lider DRP . o . .
- Valida sincronizacion de informacion en la nube del
usuario.




B

Shar:

Ainda, Energia & Infraestructura, S.A.P.I. de C.V.

INDA

Fecha de Aprobacion agosto. 2022
.y Version 1
Plan de Recuperacion ante Desastres Aprobacion Direccion
(DRP) General
Revision Anual

Retroalimenta de manera periddica (al menos cada 6
horas) al CMT respecto al funcionamiento de la
operacion.

Equipo de
4 Recuperacion - Valida el funcionamiento correcto de la comunicacion
(Negocio) remota.
III. Retorno a la operacion normal
No. | Responsable(s) Acciones
1 - Valida el correcto funcionamiento de la
infraestructura de la oficina como:
v' Internet
v i -
Equipo de Recuperacion v I%Zg‘éten:; primario
(Tecnologia) v" Switch
v" Access point
. v' Telefonia fija
Lider DRP y
' v Controles de acceso
v' Dispositivos para videoconferencia.
- Notifica al CMT el correcto funcionamiento de la
infraestructura.
2 - Elabora informe con los principales acontecimientos
] _ durante la operacion en contingencia, que incluya:
Equipo de Recuperacion v ;Qué salié bien?
(Negocio) v :Qué no salid tan bien?
v" Lecciones aprendidas.
- Entrega al Lider del DRP el resultado del informe
3 Equipo de R i6 .
quIpo e, CCUPETacion | Elabora informe de los dafios al CMT.
(Tecnologia) . . .
- Identifica y actualiza las acciones no contempladas
Lider DRP en el DRP.

4 .. - Evalda si las acciones aplicadas por el Lider del
Crisisianggement DRP y el Equipo de Recuperacion (Negocio) fueron
Team (CMT) y el =qulp P g

correctas.
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- Informa al CMT y al Equipo de Primera Respuesta
el regreso a la normalidad.

IV.  Plan de Recuperacion ante Desastres (DRP)

' Escenario de Desastre: Indisponibilidad del site de computo primario may;r a 72 horas
Estralegia de Recuperacion: Operacién a distancia con acceso recursos de colaboracian Office 365

Gﬂw&wnn
s

Ejocuts actvidades

s}

comando
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V. Anexos
1. Listado de verificacion de operacion remota
Para cada usuario de AINDA se ejecuta el siguiente listado de verificacion en operacion

remota que permita asegurar que el usuario puede continuar con el desarrollo de sus
actividades durante el periodo de contingencia.

ID Lista de verificacion de operacion Resultado
1 Acceso a un equipo de computo mdvil para trabajo remoto

2 Acceso a servicios de internet
3 Acceso a servicios de i 1mpre510n y perlferlcos
4  Verificar conectividad con servicios y herramientas de
colaboracion y soporte de Office365
5  Envio y recepcion de correo electrénico.
6  Revision y depuracion de espacio de almacenamiento para el
resguardo de informacion durante la duracion de la contingencia
7  Acceso a portales web de terceros ) i
8  Saliday entrada de llamadas telefonicas desde la aplicacion N2F
9 Salida y entrada de llamadas en telefonia mévil
10 Verificacion de activacion de controles de seguridad en el equipo o

de computo (MDM / Antivirus)

2. Directorio de Primera Respuesta

Puesto Usuario Correo electronico Telétono
Asistente Ejecutiva de Presidencia : Claudia Ponce Cangas claudia. ponce(@aindaei.com 5545292970
Asistente Administrativo I José Antonio Velazquez Medina | josesantonio velazquezi@aindaei.com | 55 7407 5275
Gerente de Sistemas | Mauricio Mejia Reyes mauricio.mejia@@aindaei.com 5580329921

3. Directorio de proveedores criticos

a. MCM (INTERNET): 55 5350000
Telefonia (N2F): 55 41614908

Impresora (PADAZZ): 55 53229900

>
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El presente Plan de Recuperacionante Desastres (DRP), fue aprobado por:

drigfiez Arregui
DirectorGeneral




